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Sécurité et valeurs par défaut des comptes :

Créer et utiliser une clé SSH 
(vous devez en avoir une pour accéder à vos instances dans 
l’ATIR)
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Connexion au nuage de l’ATIR par Internet

> https://cloud.canarie.ca/login/auth

> Utilisez les justificatifs que nous vous avons fait parvenir

https://cloud.canarie.ca/login/auth
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Ajouter la clé SSH à l’ATIR

Les 
instructions 
sur la création 
d’une clé 
suivent.

Revenez à 
cette page 
pour ajouter la 
clé après 
l’avoir créée.
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Créer une clé SSH (Mac ou Linux)

1. Sur Mac
• Allumez l’ordinateur et passez à la troisième étape

2. Sur Windows 10
• Ajoutez le sous-système Linux pour Windows 

(lire https://docs.microsoft.com/fr-fr/windows/wsl/install-win10)

• Installez l’application Ubuntu ou CentOS

• Ouvrez la fenêtre de commande Linux dans le menu Démarrer

3. À l’invite de commande, exécutez ce qui suit
$ ssh-keygen -t rsa -m PEM -C ”votre adresse courriel”

• Suivez les instructions et donnez à la clé un nom dont vous vous souviendrez 
facilement

• Pour plus de sûreté, ajoutez une phrase-mot de passe si vous le désirez, mais ne 
l’oubliez pas!

4. Ceci créera les fichiers “Name”(clé privée) et “name.pub”(clé publique)

5. Exécutez la commande “cat” pour chaque fichier afin de copier-coller les 
clés dans les champs associés (étape 3 sur la diapositive précédente)

https://docs.microsoft.com/fr-fr/windows/wsl/install-win10
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Créer une clé SSH (Win-8.x ou version antérieure)

> Téléchargez l’outil “Putty”, l’installateur MSI complet ou

> Téléchargez putty.exe et puttygen.exe 
• https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html

https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html
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Créer une clé SSH avec Puttygen (suite)

Sur Windows 8.1 et les versions antérieures :

> Lancez Puttygen – Generate et copiez la clé publique



canarie.ca | @canarie_inc 9

Créer une clé SSH avec Puttygen (suite)

> Exportez votre clé privée…

> Copiez la clé puis collez-la

dans Morpheus (voir la

diapositive 5)
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Créer une clé SSH avec Puttygen (suite)

> Sauvegardez la clé 
privée sur la machine 
Windows locale pour 
pouvoir vous en servir 
dans Putty
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Sécurité et valeurs par défaut des comptes :
Configuration des groupes de sécurité et du pare-feu
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Ne vous faites pas pirater!

> Les règles de sécurité des connexions SSH ne doivent pas 
inclure le CIDR 0.0.0.0/0.
• La méthode de routage CIDR fixe la gamme d’adresses IP des 

ordinateurs qui peuvent se connecter à l’instance.
• En n’inscrivant que des zéros, vous permettriez à tous les ordinateurs 

de la planète d’accéder à votre instance, ce qui la rendrait très 
vulnérable au piratage.

> Vous devez connaître l’adresse IP publique des ordinateurs 
qui accèderont à vos MV sur l’ATIR.
• Pour cela, allez sur google.ca et cherchez « quelle est mon adresse 

IP » sur chaque appareil qui aura accès à la MV.
• Par exemple, pour autoriser un seul ordinateur, donnez au CIDR la 

valeur aa.bb.cc.dd/32 (où aa.bb.cc.dd correspond à la valeur 
numérique de son adresse IP). 

> Créez une nouvelle règle pour chaque adresse IP bénéficiant 
d’un accès SSH (voir la diapositive suivante).

http://www.google.ca/


Configurez/Modifiez les règles du pare-feu
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Ajouter une règle au pare-feu
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Sécurité et valeurs par défaut des comptes :
Créer des comptes par défaut pour la MV
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Configurer le compte locataire
Vous devez configurer le vôtre avant de déployer 
une instance.
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Configurer le compte locataire pour que le 
provisionnement fonctionne
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Le b.a.-ba
Créer une instance ou machine virtuelle (MV)
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Créer votre première instance
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Les instances varient avec le système d’exploitation (OS).

Créer une instance : plateforme et nuage
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Précisions sur l’unité de traitement graphique 
(GPU)
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> Configurations possibles

Créer une instance Windows
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Quelques options de configuration avancées

> Passez en revue et

terminez

Créer une instance Windows
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Créer une instance Windows
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Créer une instance Windows
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> Configuration possibles pour l’instance

Créer une instance Linux
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Quelques options de configuration avancées

> Passez en revue et

terminez

Créer une instance Linux
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> Verify your Instance launched and ready for access…

Créer une instance Linux
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Créer une instance Linux
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Le b.a.-ba
Se connecter à une Instance 
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Se connecter à l’instance Linux – 1re option

> Utilisez la console (navigateur Web)

> Vous serez connecté automatiquement au compte que 
vous avez créé.
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Se connecter à l’instance Linux– 2e option

> Utilisez votre application cliente SSH

> Mac et Windows (avec sous-système Linux)
ssh –i /cheminverslaclé/votreclé utilisateur@XXX.XXX.XXX.XXX

> L’adresse IP
apparaît sous 
« Emplacement »
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Se connecter à l’instance Linux – 3e option

Sur la machine Windows

˃ Localisez et exécutez run putty.exe (déjà installé, 
voir la Diapositive 7)

˃ Utilisez l’adresse IP (voir la diapositive précédente) 
et le nom d’utilisateur établi dans les paramètres 
par défaut de Morpheus (Diapositive 16) pour 
ouvrir une nouvelle séance « putty » de la façon 
décrite sur les diapositives qui suivent
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Se connecter à l’instance Linux – 3e option
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Se connecter à l’instance Linux – 3e option
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Se connecter à l’instance Linux – 3e option

˃ Cliquez « Session »

˃ Saisissez le nom 
d’une séance que 
vous avez 
sauvegardée

˃ Cliquez « Save »

˃ Cliquez « Open »
pour démarrer la 
séance SSH sur votre 
serveur
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Le b.a.-ba
Sécuriser le VNC sur XWindows pour les 
instances Linux avec unité de traitement 
graphique (GPU)
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Connexion :  VNC sur XWindows (MAC ou 
Linux)

˃ Créez un tunnel SSH jusqu’à l’instance

˃ Processus OSX
˃ Remplacez uname par votre nom d’utilisateur

˃ Ce terminal restera inutilisable jusqu’à ce que le tunnel 
soit achevé

https://github.com/apenwarr/sshuttle

ssh -i ~/yourkey -p 22 uname@208.75.7x.xxx -L 5901:127.0.0.1:5901 sleep 2h

https://github.com/apenwarr/sshuttle
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Connexion :  VNC à XWindows (MAC ou Linux)

˃ Utilisez le nom 
d’utilisateur et le 
mot de passe créés à 
la configuration du 
compte Morpheus

˃ Installez TurboVNC

˃ Lancez la visionneuse 
TurboVNC

˃ Établissez la 
connexion tel 
qu’indiqué

ssh-I /{downloadsDirectory}/{Keypair}.pem

Ubuntu@208.75.7x.yy

sudo passwd ubuntu
New Password:
Re-enter New Password: 

https://sourceforge.net/projects/turbovnc/files/

mailto:Ubuntu@208.75.7x.yy
https://sourceforge.net/projects/turbovnc/files/
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Connexion :  VNC à XWindows (MAC ou Linux)

˃ Connectez-vous à XWindows

˃ Inscrivez la nom d’utilisateur et 
le mot de passe créés à la 
configuration d’ubuntu ou de
CentOS

˃ Vous êtes connecté à 
XWindows

˃ Sélectionnez « use default 
config »

˃ Vous avez maintenant accès à 
XWindows et pouvez utiliser 
les applications GPU GUI
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Connexion :  VNC à XWindows (Windows)

˃ Localisez puis exécutez 
putty.exe

˃ Si vous n’avez pas 
installé putty, voir la 
Diapositive 7

˃ Chargez la dernière 
séance Putty que vous 
avez sauvegardée

˃ Modifiez Hostname
pour qu’il corresponde 
à votre adresse IP
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Connexion :  VNC à XWindows (Windows)

> Cliquez « SSH »

> Autorisez la compression 
(Enable compression)

> Choisissez « 2 » comme 

protocole SSH (Preferred
SSH protocol version)
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Connexion :  VNC à XWindows (Windows)

> Ouvrez SSH

> Cliquez « Tunnels »

> Configurez un nouveau 
port d’acheminement 
de la manière indiquée

> Cliquez « Add »
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Connexion :  VNC à XWindows (Windows)

˃ Cliquez « Session »

˃ Saisissez le nom 
d’une séance que 
vous avez 
sauvegardée (Saved
Session)

˃ Cliquez « Save »

˃ Cliquez « Open » 
pour lancer la séance 
SSH avec un tunnel 
déjà créé afin de 
sécuriser l’accès au 
VNC
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Connexion :  VNC à XWindows (Windows)

˃ Du terminal putty

˃ Ajoutez le mot de passe 
à l’utilisateur ubuntu

˃ Pour CentOS, choisir 
« CentOS » au lieu 
d’« Ubuntu »

˃ Installez TurboVNC

˃ Lancez la visionneuse 
TurboVNC

˃ Connectez-vous de la 
façon indiquée

sudo passwd ubuntu
New Password:
Re-enter New Password: 

https://sourceforge.net/projects/turbovnc/files/

Turbo VNC download location:

https://sourceforge.net/projects/turbovnc/files/
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Connexion :  VNC à XWindows (Windows)

˃ Connectez-vous à XWindows

˃ Saisissez le nom d’utilisateur et 
le mot de passe que vous avez 
choisis pour Ubuntu ou CentOS

˃ Vous êtes connecté à 
XWindows.

˃ Sélectionnez « Use default 
config »

˃ Vous avez maintenant accès à 
XWindows et pouvez lancer les 
applications GPU GUI.
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Le b.a.-ba
Créer un compte d’utilisateur



Créer un compte d’utilisateur sur la MV Linux

Connectez-vous à votre instance Linux avec SSH:
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AccessingInstancesLinux.html

Utilisez la commande adduser pour ajouter un compte à une instance EC2 (remplacez new_user par le nom du compte). 
Dans l’exemple ci-dessous, on crée un groupe, un répertoire principal et une entrée dans le fichier /etc/passwd de l’instance.

Remarque : si vous ajoutez new_user à une instance Ubuntu, incluez l’option —disabled-password pour ne pas avoir à 
réattribuer de nouveau le mot de passe au nouveau compte :
$ sudo adduser —disabled-password new_user

Modifiez la sécurité du compte new_user afin que les répertoires et les fichiers créés ensuite aient les bonnes autorisations :
$ sudo su - new_user

Remarque : quand vous exécuterez la commande sudo su - new_user, le nom au sommet de la fenêtre d’invite de commande 
correspondra à celui du compte du nouvel utilisateur pour la séance.

Créez un répertoire .ssh dans le nouveau répertoire principal new_user :
$ mkdir .ssh

Utilisez la commande chmod pour que l’autorisation associée au répertoire .ssh corresponde à 700. De cette façon, seul le 
nouvel utilisateur pourra ouvrir le répertoire .ssh, lire ce qu’il contient ou le modifier.
$ chmod 700 .ssh

Utilisez la commande touch pour créer les clés autorisées dans le répertoire .ssh:
$ touch .ssh/authorized_keys

Utilisez la commande chmod pour que l’autorisation associée au fichier .ssh/authorized_keys corresponde à 600. Ainsi, seul 
le nouvel utilisateur pourra lire ou écrire dans le répertoire.
$ chmod 600 .ssh/authorized_keys

Ouvrez la clé publique dans un éditeur de texte et apportez-y les modifications requises avec vi ou un autre éditeur de texte 
Linux, insérez la clé privée et sauvegardez le fichier.
$ vi .ssh/authorized_keys

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AccessingInstancesLinux.html
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Sujets avancés
Ligne de commande Morpheus



canarie.ca | @canarie_inc 50

Utilisation des commandes CLI de Morpheus

> Tout ce que vous faites avec le Tableau de bord peut 
s’effectuer au moyen des commandes CLI ou de l’API 
Morpheus

> Pour en savoir plus :
• CLI

─ https://docs.morpheusdata.com/en/3.6.2/cli/gettingStarted.html

• API 
─ https://docs.morpheusdata.com/en/3.6.2/api/intro.html

https://docs.morpheusdata.com/en/3.6.2/cli/gettingStarted.html
https://docs.morpheusdata.com/en/3.6.2/api/intro.html
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