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Sécurité et valeurs par défaut des comptes:

Créer et utiliser une clé SSH

(vous devez en avoir une pour accéder a vos instances dans
PATIR)
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Connexion au nuage de ’ATIR par Internet

> https://cloud.canarie.ca/login/auth

> Utilisez les justificatifs que nous vous avons fait parvenir

NOM D'UTILISATEUR

MOT DE PASSE

SOUVIENS-TOI DE MOI

S'IDENTIFIER
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Ajouter la clé SSH a PATIR

Les
instructions
sur la création
d’une clé
suivent.

Revenez a
cette page

pour ajouter la

clé apres
I"avoir créée.
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= Instances
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MES INSTAMNCES

PREMOM TYPE

ADATDE Dacker
AWS-ADAT Docker
Azure-ADAT Docker
reelyATP2 Ubuntu

tedsty3 OpenStack

Q Soutien~ | O TESTY THETESTER -
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AJOUTER UNE PAIRE DE CLES

PRENOM' l

CLE PUBLIQUE

CLE PRIVEE

o Certaines fonctionnalités ne nécessitent pas de stockage de la

clé privée.

PHRASE SECHETE[

o SAUVEGARDER LES MODIFICATIONS
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Créer une clé SSH (Mac ou Linux)

Sur Mac
* Allumez l'ordinateur et passez a la troisieme étape

Sur Windows 10

e Ajoutez le sous-systeme Linux pour Windows
(lire https://docs.microsoft.com/fr-fr/windows/wsl/install-win10)

* Installez I'application Ubuntu ou CentOS
* Quvrez la fenétre de commande Linux dans le menu Démarrer

A I'invite de commande, exécutez ce qui suit
$ ssh-keygen -t rsa -m PEM -C ”votre adresse courriel”

e Suivez les instructions et donnez a la clé un nom dont vous vous souviendrez
facilement

* Pour plus de s(rreté, ajoutez une phrase-mot de passe si vous le désirez, mais ne
'oubliez pas!

Ceci créera les fichiers “Name”(clé privée) et “name.pub”(clé publique)

Exécutez la commande “cat” pour chaque fichier afin de copier-coller les
clés dans les champs associés (étape 3 sur la diapositive précédente)

canarie.ca | @canarie_inc canarie %‘%



https://docs.microsoft.com/fr-fr/windows/wsl/install-win10

Créer une clé SSH (Win-8.x ou version antérieure)

>Teéléchargez I'outil “Putty”, I'installateur MSI complet ou

>Téléchargez putty.exe et puttygen.exe
e https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html

-

Alternative binary files

The installer packages above will provide versions of all of these (except PuTTYtel), but you can download standalone binar
(Not sure whether you want the 32-bit or the 64-bit version? Read the FAQ entry.)

putty.exe (the SSH and Telnet client itself)
4 32-bit: putty.exe orby F (signature)
Package files 64-bit: putty.exe (or by FTP), (signature)

pscp. exe (an SCP client, i.e. command-line secure file copy)
32-bit: pscp.exe {or by FTP) (signature)

You probably want one of these. They include versions of all the PuTTY utilities. . .
6d-hit: pscp.exe or by FTP) (signature)

e fapedilei Bagpatidaln jon? Read the FAQ entry.) psftp.exe (an SFTP client, i.e. general file transfer sessions much like FTP)

MSI (‘Windows Installer”) 32-bit: psftp.exe (or by FTP) (signature)

32-bit: putty-0.71-installer.msi ' F (signature) 64-bit: psitp.exe (or by FTP) (signature)

6d-bit: putty-64bit-0.71-installer.msi Jf |  FTP) (signature) puttytel.exe (a Telnet-only client)
n 32-bit: puttytel.exe {or by FTP) (signature)

(signature) 64-bit: puttytel.exe (or by FTF) (signature)

.tar.gz: putty=0.71.tar.gz

plink.exe (a command-line interface to the PuTTY back ends)
32-bit: plink.exe (or by FTP) (signature)
6d-bit: plink.exe {(or by FTP) (signature)

pageant.exe (an SSH authentication agent for PuTTY, PSCP, PSFTP, and Plink)
32-bit: pageant.exe (or by FTP) (signature)
64-bit: pageant . axe [ (signature)

puttygen.exe (a2 RSA and DSA key generation utility)
32-bit: puttygen.exe  FTF) (signature)
-bit: puttygen.exe |  FTP) (signature)
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https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html

Créer une clé SSH avec Puttygen (suite)

Sur Windows 8.1 et les versions antérieures :

>lLancez Puttygen — Generate et copiez la clé publique

5’ PuTTY Key Generator
File Key Conversions Help

Key
Mo key.

Actions
Generate a public/private key pair
Load an existing private key file

Save the generated key

Parameters

Type of keyto generate:
(®)RSA (ODSA (O ECDSA

Mumber of bits in a generated key:

? PuTTY Key Generator
File Key Conversions Help

Key
ase generate some randomness by moving the mouse over the blank arsa. )

Actions

Generate a public/private key pair Generate
Load an existing private key file Load
Save the generated key Save public key Save private key

Parameters

N to generate:
Number of bits in a generated key

ED25519 EL(RSA)

Load

Save public key Save private key

(OED25518 (O SSH-1(RSA)

F PuTTY Key Generator
File Key Conversions Help

=

Public key for pasting into Open55H authorized_keys file:

Key fingerpri
Key commer

Key passphr

S T

Actions Right to left Reading order

Generate a Show Unicode control characters

Load an exis Insert Unicede control character » Load

Save the generated key Save public key Save private key

Parameters

Type of key to generate:
(®) RSA (IDSA (O ECDSA

MNumber of bits in a generated key:

(JED25513 () S5H-1{RSA)

o Coller la clé publique dans Morpheus
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Créer une clé SSH avec Puttygen (suite)

> Exportez votre clé privée...

Desktop » SSH KEYS B BR- KEYS
File Home Share
Type e &« v 4 B > ThisPC 5 Deskiop

No items match your search. ) Name
# Quick ac

B private
M Deskiop

B Pict
I iCig
I Phd Show in Finder

Share on

& Mo
$ Scan s Defender...
I

Share

”j private - Motepad
File Edit Format View Help

B This PC
VtM15zsVq NszbHPhwp‘FglEMKhOQSXLa Dd ERSTﬁf'IENWEZE?dQEﬂPEV(HtPSEb

File narm. - ",",T ¥ 2 BaloU3K3Kdt+k07gHzgoIRIDeVR
_ — FaY5+B5MXKVIhRVQYhn 6QKO0Ud
Save as type: [ All Files (7 HicSIBVvSOXhoCy/GBBS2Tukmy
OK61LQTbdY3ygM5wa IRFQBCXK
zZYWB1cizXq9DGegnxW7jfOngh
7 SMObOgXSbK3DBweABYk jHRwAS Paste
3/GcEnTu/12PQCFz9RcOyUc+6H Delete

BBELG/b@kTL2I3TUZmTa0Lhw
1QUuE+@ajgl/hz41xuYBBmlong Select All
XK1A0GBAPGEDgc1d9hAASsgx.
usxCZepTgGGuNCVEU/RIBCRhD

Show Unicode control characters

[} V4 ]
>Copiez la clé puis collez-la =5
pBOF9ulzyE1UZXTzcBoldU3pd Insert Unicede control character
naR@WmikKtne3qGgRRG2VolANGH
/C0qiKjVGTDGZBEKOzEHSdFHE SR

qg+1KZ+POHL6k2137+cyD1pPE Reconversion

L
dans Morpheus (voir |a il
earch with Bing...
LtIViMozCMBeDjYFdbECEYAPSH
EBinIPyJWdXtquwloTro9d5peTa PCJS4UQI'~IkPITF] pxt+Dzzernb2?F 8TQQgWETE]
ouxOmx27Zs2v82HpXzhgqfO9Fp@f1V/htclnnIf/sfpE101ZYYu3R5R3z/Lh69TawX]

4 Hide Folders

Right to left Reading order

diapositive 5)

canarie
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Créer une clé SSH avec Puttygen (suite)

B2 PUTTY Key Generator ? >
File Key Conversions Help

Key
Public key for pasting into OpenS5H authorized_keys file:

> Sauvegardez la clé
;ﬁ%}&;ﬂéEﬂlfﬁ%m%ﬁg\%wg:jﬁh%itﬁﬁﬂﬂsXLaDdﬁRsTGMGwoweZﬁdQ p rivé e S u r- | a m a C h i n e

Key fingerprint : |55h-rsa 2048 23:51:d2:0d fa 6:3115:c9b8:88:37be e 26122

(oycommert: [paher 2019078 Windows locale pour
Key passphrase: |

ot | POUVOIr VOus en servir

Actions

Generate a public/private key pair d a n S P u tty

Load an existing private key file

Save the generated key Save public key

Parameters )
T e s 4 B ThisPC : Desktop > SSHKEYS
® RSA ) DSA

MNumber of bits in a generated

Organize + Mew folder

Une fois terminé, retournez a la page 5

pour savoir comment saisir la clé.

BN This PC

File name | MyPrvatekey

Save as type: | PuTTY Private Key Files (.ppk)

#. Hide Folders
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Sécurité et valeurs par défaut des comptes:
Configuration des groupes de sécurité et du pare-feu
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Ne vous faites pas pirater!

> Les regles de sécurité des connexions SSH ne doivent pas
inclure le CIDR 0.0.0.0/0.

* La methode de routage CIDR fixe la gamme d’adresses IP des
ordinateurs qui peuvent se connecter a l'instance.

 En n’inscrivant que des zéros, vous permettriez a tous les ordinateurs
de la planete d’accéder a votre instance, ce qui la rendrait tres
vulnérable au piratage.

> Vous devez connaitre I'adresse IP publique des ordinateurs
qui accederont a vos MV sur |'ATIR.

* Pour cela, allez sur google.ca et cherchez « quelle est mon adresse
IP » sur chaque appareil qui aura acces a la MV.

* Par exemple, pour autoriser un seul ordinateur, donnez au CIDR la
valeur aa.bb.cc.dd/32 (oU aa.bb.cc.dd correspond a la valeur
numeérique de son adresse IP).

> Créez une nouvelle regle pour chaque adresse IP bénéficiant
d’un acces SSH (voir la diapositive suivante).
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http://www.google.ca/

onfigurez/Modifiez les régles du pare-feu

Y . . (5
100.000% OMME 1% 49% 17%
Opérations Provisionnement Infrastructure Sauvegardes Journaux Surveillance STATUT £ DERNIERE SAUVEGARDE DISPONIBILITE TEMPS DE REPONSE MAX CPU MEMOIRE ESPACE DE RANGEMENT
000 —_ o
333
5] (i i o m N o
Instances Applications Modéles Automatisation Images Virtuelles Bibliothéqud
. Groupe: AWS-Ca 12 Nuage: AWS-Canada date créée: 21/01/2020 09:05 AM
ol a uvbuntu Créé par: TESTY THETESTER Disposition: Ubuntu Version: 16.04
1 Fonctionnement 1 Noyaux: 1 Mémoire: 512.0MiB Stockage total: 10.0GIB
1 % Prix: 6,118 5 / Month Image de la source: Morpheus t Provision Time: 3 minutes 35 seconds
Arrété 0 16.04.3 v2
6.04.3v2
NOMEBRE D'INSTANCES STATUT DE L'INSTANCE MAX CPU ESPARIE
v oVMS
) . ESPACE DE
STATUT PRENOM TYPE NUAGE EMPLACEMENT CALCULER MEMOIRE RANGEMENT
INSTANCES STinstance1 Ubuntu 16.04 AWS-Canada 35.183.201.240:22 = 1 8 17 ACTES ~
. . =3
n SELECTIONNEZ: GROUPE = SELECTIONNER LE GENRE ~ - I(
oo <
©
Tout sélectionner
o TESTInst TESTinstance1l SSH: 10.1.19.5:22 Group: AWS-Canada
- Version: 16.04 Clouds: AWS-Canada ) e 0 ¢
ESTIR ounie| o chines: sus v s wewon somee 0.OMiB/s 582.0B/s 386.5B/s 235.0B/s 138.5B/s
. .
c“quez pour VvVoIr | |nstance Ry — e s T Y e ~-ANDE PASSANTE MOYENNE PEAK RX AVG RX PEAKTX AVGTX
" TESTINSTANCE1
Default Rules
m m PRIMAIRE ADRESSE IP ETIQUETTE TYPE RESEAU DHCP
DAIR-TEST-TENANT
Mg by i 10.1.19.5 eth0 standard DAIR-TESTTENANT-az1 (subnet-05ab76cf9b0dBe91a) '

¥ INFO

Permit & vos instances GROUPES DE SECURITE
d'etabir une connexion a

l'internet

La description: Managed by Terraform
Des nuages:

MODIFIER LES GROUPES DE SECURITE

¥ REGLES PRENOM LA DESCRIPTION

0 Managed by Terraform

PRENOM DESTINATION __TYPE DEREGLE __PROTOCOLE
— —

egress Instance

Custom ALL

ingress

Instance Custom

DAIR ACCESS - do not delete 443 ingress

Network: 208.75.74.185/32

Instance Custom

DAIR Access - do not delete 22 ingress

Network: 208.75.74.185/32

Instance Custom

la valeur 22 et 5901 autorise le fonctionnement de la console
Custom . La valeur 443 et 80 met a jour les agents

Custom

RAIR Access - 0o not delete 5901 ingress Network: 208.75.74.185/32 Instance

gas - do not delete 80 ingress Network: 208.75.74.185/32 Instance




Ajouter une regle au pare-feu

Nommez la regle

Plage #-#

Autres options

Avec /32 apres I'lP, on
ne peut acceder qu’a
I'lP d’origine (pas a une
plage d’IP).

FREMOM acces des locataires aux 53

DIRECTIOMMR |ingress
TYPE DE REGLEN | Régle personnalisée
PROTOCOLEQ | TCP
PORT RANGENR | 22

metbwork

242 334.123.23/32

DESTINATION
‘ SAUVEGARDER LES MODIFICATIONS
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Sécurité et valeurs par défaut des comptes:
Créer des comptes par defaut pour la MV
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Configurer le compte locataire
Vous devez configurer le votre avant de déployer

une instance.

canare A

Opérations Provisionnement Infrastructure

Q Soutien= | OTEST‘(’T—ETES_E:?-

Journaux Surveillance

. I PARAMETRES UTILISATEUR H
Prestations De 5

"TQUITTER L'USURPATION =

Photo d'utilisateur

Dimensions de photo suggérées:
128% 128

Paramétres utilisateur

Mom d'utilisateur | ttester

Prénom | TESTY

MNom de famille = THETESTER

Email  dairadmin@canarie.ca

Mot de passe

Confirmer

RECEVOIR DES NOTIFICATIONS

Préférences

Groupe par | AWS-Canada
défaut

Cloud par défaut = AWS-Canada

madifier

~

Paramétres Linux

Mom d'utilisateur | testy

Mot de passe = esesssnn

Confirmer

Cle S5H  testy
.

~—
Paramétres Windows

Mom d'utilisateur | administrator

Mot de passe = esesssnn

Confirmer

API ACCESS

w SAUVEGARDER

Attribuez a I'identifiant,
au mot de passeetala
clé SSH une valeur par
défaut qui sera reprise

par toutes les instances
Linux que vous créerez

dans ce compte

Créez un identifiant et
un mot de passe pour
chaque nouvelle
instance Windows

canarie.ca | @canarie_inc
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Configurer le compte locataire pour que le
provisionnement fonctionne

Gonols 2 Q Soutien~ | O TESTY THETESTER ~

Opérations Provisionnement Infrastructure Sauvegardes Journaux Surveillance Prestations De Service Administration

< - o
i @ o

Provisionnement Surveillance Sauvegardes A -
LA, Utilisateurs

Les Roles
Les Rales Utilisateurs Intégrations
oS . :

e Intégrations
Provisionnement

L
@ Sur'«ei#gﬁce

i a es
iy Sauvegardes

PARAMETRES DE PROVISIONING o

Parameétres de provisioning

IMagasin d'archivage de déploiement

Buckets can be configured and managed in the Stockage d'infrastructure section.

Paramétres Init Cloud
N Inscrivez le mot de
Mom d'utilisateur | ttester
passe de
’ e
Mot de passe | sesesss I’administrateur
pour Windows ici

Paire de clés

Paramétres Windows

Mot de passe Administrateur = eesssss

Parameétres de demarrage PXE

Mot de paszse racine par defaut

App Blueprint Settings

Default Blusprint Type = Marpheus

SAVE

canadarie
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Le b.a.-ba
Créer une instance ou machine virtuelle (MV)

canarie



Créer votre premiére instance

canane W Q Soutien= | O TESTY THETESTER -

Opérations Provisionnement rastructure Sauvegardes Journaux Surveillance Prestations De Service Administration
[D [H Instances == Fol | (=) B
— L= =/

Instances Automatisation Images Virtuelles Bibliothéque Migrations Déploiements

200 S
gzo Applications
Modéles

L onctionnement
[ Automatisation =

| N 24% 16% 30%
| Images Virtuelles irete \_ - \

NOMBRE D'INSTA  [li1]] Bibliothéque STATUT DE L'INSTANCE MAX CPU ESPACE DE RANGEMENT MEMOIRE
:: Migrations

INSTANCES Déploiements

E SELECTIONNEZ: GROUPE ~ SELECTIONNER LE GENRE ~ Yy H o EEEEE;

Tout sélecticnner
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Créer une instance : plateforme et nuage

Les instances varient avec le systeme d’exploitation (OS).

o o A
GROUPE CONFIGURER AUTOMATISATION LA REVUE
[cherche = % | LATECHNOLOGEE ~
CENTOS - =
'I':f CE“tOS A popular Linux flavor operating system. Easily provision CentOS wms for o == S

wvarious engines including Docker.

. DEBIAN
( adwlan )

DOCKER -
*dOCer An open platform for distributed applications for developers and 11

Choisissez la
plateforme

sysadmins. Deploy any container from any docker registry.
. UBUNTU ,
UbUﬂtU Ubuntu images |D
VWINDOWS i
L)
CONFIGURER AUTOMATISATION LA REVUE
Résumé de I&#39;instance
=)
GROUPE | AWS-Canada ~
NUAGE | AWS-Canada
- . & PROCHAIN
PRENOM m de IS#3%;instance Q
BALISE = Sélectionnes: Environnement ~

Choisissez NEMENT

un groupe .
e B OTS CLES a
FRECERENT
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Précisions sur 'unité de traitement graphique
(GPU)

CREER UNE INSTANCE A

CONFIGURER AUTOMATISATION LA REVUE

Résumé de 1&#39;instance
GROUF‘El !

NUAGE  DAIR-ATIR GPUs o

BALISE | Sélectionnez: Environnement
AN

CREER UNE INSTANCE B
AUTOMATISATION LA REVUE

Options de configuration

Choisissez la

version OS DISPOSITION  Ubuntu

PRECEDENT

PLAN  glvgpu

VOLUMES |40 ~

RESEAUX { default -
Ressources ( TOUJOURS REGLER LES VOLUMES A LOCAL! )

disponsibles a votre AVAILABILITY ZONE{_ nova ~
nom

SECURITY GROUP {| DAIR-Test-Tenant

SERVER GROUP (AFFINITY} = Select
Déterminez si vous
coulez une IP
publique (Internet) R ESEREU Ajouter un port

public

Configuration de 1&#39;utilisateur
Options DNS

Options avancées

Métadonnées

Environnement

PRECEDENT PROCHAIN
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Creéer une instance Windows
> Configurations possibles

CREER UNE INSTANCE X

AUTOMATISATION LA REVUE

Options de configuration

Choisissez la version OS VERSION -

DISPOSITION | Windows

Choisissez un plan (le prix varie) PLAN | Amazon T2 Small- 1 Core, 2GB Memary

POOL DE RESSOURCES | DAIR-TESTTENANT

Ressources disponibles a votre nom VOLUMES

RESEAUX || DAIR-TESTTENANTact faubrct05a Azure permet de créer ou de sélectionner
un jeu de disponibilités pour I'instance
GROUPES DE SECURITE  DAIR-TESTTENANT
Déterminez si vous voulez
une IP publique (Internet) PUBLIC IP | Assign EIP AVAILABILITY SET | No Auailability Set

¥ Expose Ports @ ASSIGN PUBLIC IP

Etablissez des régles
de sécurité qui
ouvriront les ports

PRENOM

» Configuration de 1&#39;utilisateur

» Options DNS

» Options avancées

» Meétadonnées

» Environnement

PROCHAIN
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Créer une instance Windows
Quelques options de configuration avancées

CREER UNE INSTANCE X

Automatisation

WORKFLOW | Select

>Passez en revue et

1 | WinTest2

te r m i n eZ [ | [

S VOLUMES
PRENOM: WinTest2 root: 10 GB gp2
GROUPE: AWS-Canada .
NUAGE: AWS-Canada AESEAUX
TYPE: Windows DAIR-TESTTENANTaz1 isubnet-05ab76cfIb0d8e91a) :
PLAN: Amazon T2 MNano - 1 Core, 0.5GB Memory pHce
VERSION: 2016
DISPOSITION: Windows
PRIX: 84297 S /Month

» Options

[F==r [ ===]
canarie.ca | @canarie_inc cangarie




Creéer une instance Windows

canare 4

Opérations Provisionnement

Infrastructure Sauvegardes

Journaux

Surveillance

Q Soutien= | QTES‘TYTHETES_E:?'

Prestations De Service

Administration

I

ces Applications

NOMBRE D’ INSTANCES

INSTANCES

SELECTIONMEZ: GROUPE -

Tout sélectionner

tedsty3

£ openstack.

TESTY156

Testy2

™ openstack.

WinTest3

Modéeles Automatisation

Fonctionnement
Arréte

STATUT DE L'INSTANCE

IP addr: 16224423063
“ersion: 1.0

Machines virtuelles: 1

IP addr: 52.228.32.150
‘ersion: 16.04

Machines virtuelles: 1

IP addr: 162244 23068
‘ersion: 1.0

Machines virtuelles: 1

‘ersion: 2016

SELECTIONMER LE GEMRE ~

Mol
L=
Images Virtuelles

24%
) -

MAX CPU

O

Groupe: DAIR-ATIR GPUs
Des nuages: DAIR-ATIR GFUs

applications: testy3

Groupe: Azure

Des nuages: Azure

Groupe: DAIR-ATIR GPUs
Des nuages: DAIR-ATIR G

applications: Testy2

Cliquez pour voir l'instance

(i) ©)

Biblicthéque Migrations

20%

S
ESPACE DE RANGEMENT

o [e]s]s] P~y I/

e B

/. oo oy i
[e]s]s] N A I)/

(>

STATUT

@ 2)

Max CPU

@ n

MAX CPU

o

STATUT

(») 2)

STATUT MAX CPU

STATUT MAX CPU

[

Dé&ploiements

29%

o

MEMOIRE

SRNO)

MEMOIRE  ESPACE DE

RANGEMENT

\E)

MEMOIRE  ESPACE DE

RANGEMENT

D )

MEMOIRE  ESPACE DE

RANGEMENT

0

MEMOIRE  ESPACE DE

RANGEMENT
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Creéer une instance Windows

Groupe: AWS-Canads Muage: ANS-Canads date creee: 13/05/2019 08:41 AW
Créé par: TESTY THETESTER Disposition: Windows Version: 2018
Moyaux: 2 Mémaire; 4.0Gi Stockage total: 40.0Gi

Prix: 67,0502 5 / Month Image de la source: ndows Server 2016 Provisiom Time: & minutes 1 second

Appliquer le RDP 4 cette adresse IP avec
Microsoft Remote Desktop en utilisant le
mot de passe de I'administrateur ou le
compte d’utilisateur que vous avez établi

PREMOM e EMPLACEMENT CCULER  SACRADT
REMOMN 3 EMPLACEMEN CRCCUTE] RE RAMGEMEMNT

{Connecté)

Networks

Y2 Network 2

Do yiou want to allow your PC to be
discoverable by other PCs and devices
on this network?

We recommend allowing this on your
home and work networks, but not
public ones.

2
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Creéer une instance Linux

> Configuration possibles pour I'instance

AUTOMATISATION LA REVUE

Options de configuration

Choisissez la version OS VERSION

DISPOSITION

Choisissez un plan (le prix varie) PLAN | Amazon T2 Small- 1 Core, 268 Memory
POOL DE RESSOURCES  DAIR-TESTTEMANT

Ressources disponibles & votre nom VOLUMES

RESEAUX || DAIR-TESTTENANTa21 (subnet05a Azure permet de créer ou de sélectionner
un jeu de disponibilités pour I'instance
GROUPES DE SECURITE  DAIR-TESFTENANT
Déterminez si vous voulez
une IP publique (Internet) FUBLIC IP | Assign EIP AVAILABILITY SET

Mo Availability Set

¥ Expose Ports & ASSIGM PUBLIC IP

Etablissez des régles
de sécurité qui
ouvriront les ports

PRENOM

Configuration de |18#39; utilisateur
Options DNS

Options avancées

Métadonnées

Environnement

PROCHAIN
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Créer une instance Linux
Quelques options de configuration avancées

CREER UNE INSTANCE 3 X

WORKFLOW | Select

> Passez en revue et

. ubuntu® UbuntuVmM1
te rminez - A Caaa IAUE S

| oo | coete
. . \
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Creéer une instance Linux

canare s

Opérations

Provisionnement

[

Instances

Applications

Infrastructure

Sauvegardes

O

Z
Modéeles

Automatisation

Journaux

o
eS|

Q Soutien= | OTESTYT—ETES’_E:"

Surveillance Prestations De Service

Adrinistration

NOMBRE D'INSTANCES

INSTANCES

Tout sélectionner

tedsty3

£ openstack.

TESTY 156
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Fonctionnement

Arréte

STATUT DE L'INSTANCE

SELECTIONNEZ: GROUPE -

SELECTIONMER LE GEMRE -

IP addr: 162.244 23063
Version: 1.0

Machines virtuelies: 1

Cliquez pour voir I'instance

IP addr: 52.228.32.150
Version: 16.04

Machines virtuelies: 1

Images Virtuelles

24%
N

MAX CPU

Groupe: DAIR-ATIR GPUs
Des nuages: DAIR-ATIR GPUs

ications: testy3

Groupe: Azure Canada

Des nuages: Azure

©
Bibliotheque

[

Migrations Déploiements

21%
) -
ESPACE DE RANGEMENT

29%
o

MEMOIRE

[=]s]s]
- QOQ
QOQ

= —

= OO

>

STATUT

=) (@)

WEMODIRE

D

ESPACE DE
AAMNGEMENT

) o

MEMOIRE

SANTE MAX CPU

>

STATUT

@ G

SANTE

MAX CPU ESPACE DE
RANGEMENT
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Creéer une instance

canarie W

Groupe: Azure Canada
Créé par: TESTY THETES
Moyaux: 1

Prriae: 22,

99.905% NA

DISPOMIBILITE TEMPS DE REPONSE

Muage: Azure
Disposition: Ubuntu
Memoire: 765.0MIB

Image de la source: Ubunt

Connectez-vous a l'instance

(Connecté)

73% 6%

MEMOIRE ACE DE RANGEMENT

date créée: 31/07/2013 01:48 PM
Version: 16.04

Stockage total: 3

Provision Time: 7
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Le b.a.-ba
Se connecter a une Instance
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Se connecter a 'instance Linux — 1" option

> Utilisez la console (navigateur Web)

>\Vous serez connecté automatiquement au compte que
VOUS avez créé.

http

Si on vous demande
d’ouvrir une séance a _ N 108
onglet « console », VOUS |t AP S S (AT
avez mal provisionné les |-
parametres du compte. et s w ubuntu. con/business/services/cloud
Voir les pages 16-17.

Last login: Tue Aug 13 ©89:53:13 2819 from 208.75.74.185
ttester@ubuntuvml:~3 ]
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Se connecter a 'instance Linux- 2¢ option

> Utilisez votre application cliente SSH

>Mac et Windows (avec sous-systeme Linux)
ssh —i /cheminverslaclé/votreclé utilisateur@XXX.XXX.XXX.XXX
> |'adresse IP I
apparait sous
« Emplacement »

100.000%
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Se connecter a 'instance Linux - 3¢ option

Sur la machine Windows

> Localisez et exécutez run putty.exe (déja installé,
voir la Diapositive 7)

> Utilisez I'adresse IP (voir la diapositive précédente)
et le nom d’utilisateur établi dans les parametres
par défaut de Morpheus (Diapositive 16) pour
ouvrir une nouvelle séance « putty » de la facon
décrite sur les diapositives qui suivent
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Se connecter a 'instance Linux - 3¢ option

#2 PuTTY Configuration ? *

Features Basic options for your PuTTY session

-
- Window Specify the destination you want to connect to
- Appearance

. Behaviour Host Name (or IP address Port

. Translation ‘ usemame@35.54. 22 o s 22

- Selection Connection type:

i - Colours ORaw O Telnet O Rlogin ®S5H O Serial
- Connection
.. Data

.. Proxy Saved Sessions

... Telnet @ PuTTY Cenfiguration
... Blogin
-SSH ) =
Rex P Options controling SSH authentication

- Host keys

Load, save or delete a stored session

- Appearance Display pre-authentication banner (SSH-2 only)
- Behaviour [] Bypass authentication entirely (S5H-2 only)

Transltation Authentication methods
X1 - Selection

Tunnel . Colours Attempt authentication using Pageant

- Tunnels ;

- Bugs |- Connection [ Attempt TIS or CryptoCard auth (SSH-1)

- More bugs - Data Atempt “keyboard-interactive” auth (S5H-2)

.. Proxy o
- Telnet Authentication parameters

.. Rlogin [ Mllow agert forwarding
- S5H [] Allow attempted changes of usemame in S5H-2
Private key file for authentication:

| | Browse...

File name:

canarie.ca | @canarie_inc




Se connecter a 'instance Linux - 3¢ option

ﬁ PuTTY Configuration

Cateqony:

- Lngaing
[=J- Teminal
- Keyboard
- Bell
- Features
[=I- Window
- Appearance
- Behaviour
- Tranglation
- Selection
- Colours
-Lonnection

Cptions controling S5H authentication

Digplay pre-authentication banner (S5H-2 only)
[ ] Bypass authentication entirely (S5H-2 only)

Authentication methods

Attempt authentication using Pageant

[ ] Attempt T15 or CrypteCard auth (55H-1)
Attempt "keyboardinteractive” auth (S5H-2)

Authentication parameters

[ ] Allow agent forwarding
[ ] Allow attempted changes of usemame in S5H-2
Private key file for authentication:

|\\Mac\Home'Desktop\SSH KEYS\MyP| f Browse. . |

ﬁ PuTTY Configuration

Cateqony:
Basic options for your PuTTY session

& Teming Specify the destination you want to connect to
Tm}ézbnard Host Name (or IP address) Port
- Bell |usemame@35.54.22m | |22

- Features Connection type:
=1 Window (JRaw () Telnet () Flogin @ 55H () Sedal
- Appearance

- Behaviour
- Translation Saved Sessiong

- Selection _L 2 ]

- Colours Default Settings
- Connection

Load, save or delete a stored session

Close window on exit:

(O Aways (O MNever  (® Only on clean exit

Open

canarie.ca | @canarie_inc
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Se connecter a 'instance Linux - 3¢ option

> Cliquez K« SeSSion » ﬁPumCanfmurathn

Categary:

> SaiSisseZ |e nNom : | | Basic options for your PuTTY session

— Specify the destination you want to connect to

d’une séance que T Host Name for I address)

. Bel |uburtu@208.75.7X.YY]

Vous avez - Features Connection type:
=1- Window " Raw  Telnet ¢ Rlogin ™ SSH (" Seral

Sa Uvega rd ée - Appearance

- Behawviour
- Translation Saved Sessions

> Cliquez « Save » oo & —

CDSJE Default Settings
. - Connection eta in
> Cliguez « Open » " D Dar dbers I

pour démarrer la Telne

- Rlogin

séance SSH sur votre 2 S5

- Seral Close window on exit:

serveur " Aways  Never % Onlyon clean exit

— Load, save or delete a stored session
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Le b.a.-ba

Securiser le VNC sur XWindows pour les
instances Linux avec unite de traitement

graphique (GPU)
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Connexion : YVNC sur XWindows (MAC ou
Linux)

>Créez un tunnel SSH jusqu’a l'instance

https://github.com/apenwarr/sshuttle

> Processus OSX
> Remplacez uname par votre nom d’utilisateur

ssh -1 ~/yourkey -p 22 uname@208.75.7x.xxx -L 5901:127.0.0.1:5901 sleep 2h

> Ce terminal restera inutilisable jusqu’a ce que le tunne
soit achevé
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https://github.com/apenwarr/sshuttle

Connexion : VNC a XWindows (MAC ou Linux)

> Ut|||sez Ie nom ssh-I /{downloadsDirectory}/{Keypair}.pem

) o Ubuntu@208.75.7x.yy
d’utilisateur et le
mot de passe Ccréés a |sudo passwd ubuntu
la Configuration du New Password:
Re-enter New Password:
compte Morpheus

> Installez TurboVNC

> Lancez la visionneuse
TurboVNC

> Etablissez |a New TurboVNC Connection

connexion tel mﬁﬂ\ = —
qu’indiqué L2

About... Options... Connect Cancel

https://sourceforge.net/projects/turbovnc/files/
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Connexion : VNC a XWindows (MAC ou Linux)

> Connectez-vous a XWindows

i HF Unix Login Authentication [UnixLogin
> Inscrivez la nom d’utilisateur et g [UnixLogin]

le mot de passe créés a la User name: | centos
configuration d’ubuntu ou de
CentQOS

> Vous étes connecté a
XWindows

> Sélectionnez « use default
config »

Password: sEEEEEEE

> Vous avez maintenant acces a
XWindows et pouvez utiliser
les applications GPU GUI

Welcome to the first start of the panel

' choose below which setup you want for the first startup
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Connexion : VNC a XWindows (Windows)

> Localisez puis exécutez
putty.exe
> Si vous n’avez pas

installé putty, voir la
Diapositive 7

>Chargez la derniere
séance Putty que vous
avez sauvegardée

> Modifiez Hosthame
pour qu’il corresponde
a votre adresse IP

% PuTTY Configuration
Category:

[-ISession

! Logging
[~ Terminal
-Keyboard
-Bell
Features
[=IWindow
-Appearance
Behaviour
-Translation
-Selection
Colours
[=lConnection
-Data
~Proxy
Telnet
-Rlogin
[-}SSH

Kex
~Cipher
[+]Auth
TTY
-Tunnels

About

Basic options for your PuTTY session

Specify the destination you want to connect to

H £55) Port

‘208.75.75.102 > ‘ ‘22

Connection tfype:
ORaw (O Telnet O Rlogin @ SsH () Serial
Load, save or delete a stored session

Saved Sessions
‘SSH Tunnel to GPU|

Close window on exit:
O Aways O Never

(® Only on clean exit

Cancel

canarie.ca | @canarie_inc
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Connexion : VNC a XWindows (Windows)

% PuTTY Configuration

. Category:
> Cl I q u e Z (( SS H )) Keyboard Options controlling SSH connections

- Bell
- Features

> Autorisez la compression | ... R commars

- Behaviour

(Enable compression) Lorster

|:| Don't start a shell or command at all
Colours

° ° [=IConnection
~Data Preferred SSH protocol version:
> Choisissez « 2 » comme PrfomdSSHs o

Telnet

Data to send to the server

Sharing an SSH connection between PuTTY tools

p rOtO CO I e SS H ( P r Efe r r e d <E-§]EH [[] Share SSH connections if possible

Permitted roles in a shared connection:
Cipher

SSH pro to CO/ Ve rS io n) HAuth Upstream (connecting to the real server)

~TTY Downstream (connecting to the upstream PuTTY)

Tunnels
Bugs
~More bugs
- Serial
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Connexion : VNC a XWindows (Windows)

> Quvrez SSH
> Cliquez « Tunnels »

> Configurez un nouveau
port d'acheminement
de la maniere indiquée

>Cliquez « Add »

% PuTTY Configuration
Category:

~Keyboard
Bell
Features

| [[=IWindow

~Appearance
Behaviour

- Translation
- Selection
-Colours

] [=IConnection

~Data

- Proxy

Telnet

Rlogin

€%

KBX

Cipher

[+ Auth

p=
Tunnels
N~

-More bugs
- Serial

About

Port forwarding

|:| Local ports accept connections from other hosts

[ rRem

Forward

X

Options controlling SSH port forwarding

ote ports do the same (SSH-2 only)

ed ports: Remove

Add new forwarded por

Source port

Destination ‘127.0.0.1:5901| /
@® Local () Remote (O Dynamic

@ Auto

O Ipve
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Connexion : VNC a XWindows (Windows)

>Cliquez « Session »  prETET—
Categary:

> SaiSiSSEZ Ie nOm . | | Basic options for your PuT T session
d Y/ u n e Séa n Ce q u e &1 Teming — Specify the destination you want to connect to

- Keyboard Host Name (or IP address)

VOUS aveZz - Bel [ubuntu@208 757X YY]

sauvegardée (Saved | P O ekt g 155 (") S

- Appearance

SESSion) . Behaviour ~ Load, save or delete a stored session

- Translation Saved Sessions

> Cliquez « Save » ~ Selcton 4 >

- Colours Default Settings

o —|- Connection Alberta Login
> CI I q u EZ « O pe n » Ea’[a Dair:talbertga ﬂ

pour lancer la séance Teoe

- Rlogin

SSH avec un tunnel oSS

déjé Créé afin de o ?‘nsﬁrﬂnw?ﬁ;a * Orly on clean exit
sécuriser l'acces au

VNC

canarie W
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Connexion : VNC a XWindows (Windows)

>Du terminal putty

' sudo passwd ubuntu
> Ajoutez le mot de passe | New Password:

a l'utilisateur ubuntu Re-enter New Password:

> Pour CentQOS, choisir
« CentOS » au lieu
d’« Ubuntu »
> |nstallez TurboVNC

Turbo VNC download location:

https://sourceforge.net/projects/turbovnc/files/

> Lancez la visionneuse
TurboVNC

> Connectez-vous de |a @ Mew TurboWVNC Connection

facon indiguée
TURSO YNC o 127.0.0.1:5901 |
VNC SEFVEr: L ."l"

About... Options... Connect Cancel

canarie
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https://sourceforge.net/projects/turbovnc/files/

Connexion : VNC a XWindows (Windows)

> Connectez-vous a XWindows o - o
Unix Login Authentication [UnixLogin]

> Saisissez le nom d’utilisateur et
le mot de passe que vous avez
choisis pour Ubuntu ou CentOS Password: | esssssss

User name: centos

> Vous étes connecté a e
XWindows.

> Sélectionnez « Use default
config »

> Vous avez maintenant acces a :
XWindows et pouvez lancer les @ o ot s ware of gl
applications GPU GUI.
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Le b.a.-ba
Creéer un compte d’utilisateur
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Créer un compte d’utilisateur sur la MV Linux

Connectez-vous a votre instance Linux avec SSH:
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AccessinglnstancesLinux.html

Utilisez la commande adduser pour ajouter un compte a une instance EC2 (remplacez new_user par le nom du compte).
Dans I'exemple ci-dessous, on crée un groupe, un répertoire principal et une entrée dans le fichier /etc/passwd de I'instance.
$ sudo adduser new_user

Remarque : si vous ajoutez new_user a une instance Ubuntu, incluez 'option —disabled-password_pour ne pas avoir a
réattribuer de nouveau le mot de passe au nouveau compte :

$ sudo adduser —disabled-password new_user

Modifiez la sécurité du compte new_user afin que les répertoires et les fichiers créés ensuite aient les bonnes autorisations :
$ sudo su - new _user

Remarque : quand vous exécuterez la commande sudo su - new_user, le nom au sommet de la fenétre d’invite de commande
correspondra a celui du compte du nouvel utilisateur pour la séance.

Créez un répertoire .ssh dans le nouveau répertoire principal new_user :
S mkdir .ssh

Utilisez la commande chmod pour que 'autorisation associée au répertoire .ssh corresponde a 700. De cette fagon, seul le
nouvel utilisateur pourra ouvrir le répertoire .ssh, lire ce qu’il contient ou le modifier.
$ chmod 700 .ssh

Utilisez la commande touch pour créer les clés autorisées dans le répertoire .ssh:
$ touch .ssh/authorized keys

Utilisez la commande chmod pour que I'autorisation associée au fichier .ssh/authorized_keys corresponde a 600. Ainsi, seul
le nouvel utilisateur pourra lire ou écrire dans le répertoire.
$ chmod 600 .ssh/authorized keys

Ouvrez la clé publique dans un éditeur de texte et apportez-y les modifications requises avec vi ou un autre éditeur de texte
Linux, insérez la clé privée et sauvegardez le fichier.
$ vi .ssh/authorized keys



https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AccessingInstancesLinux.html

Sujets avancés
Ligne de commande Morpheus
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Utilisation des commandes CLI de Morpheus

>Tout ce que vous faites avec le Tableau de bord peut
s’effectuer au moyen des commandes CLI ou de 'API
Morpheus

> Pour en savoir plus :
e CLI

— https://docs.morpheusdata.com/en/3.6.2/cli/gettingStarted.html|

* AP]

— https://docs.morpheusdata.com/en/3.6.2/api/intro.html
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